
Installation de 

RADIUS 

Etape 1 : NPS 
Installation du service NPS : 

 

Création d’un groupe de sécurité pfsense-adm : 



 
Ajout du compte Administrateur au groupe : 



 

Faire clic droit sur NPS (Local) puis Inscrire un serveur dans Active Directory pour ajouter le serveur 

NPS à l’AD : 

 

Faire clic droit sur Clients RADIUS puis Nouveau : 

Ajout de FW1 en tant que client RADIUS : 



 

Faire clic droit sur Stratégies réseau puis Nouveau : 

 
Donner un nom à la stratégie réseau puis faire Suivant : 



 

Cliquer sur Ajouter : 

 
Sélectionner Groupe d’utilisateurs : 



 

Ajouter le groupe pfsense-adm : 

 

Faire Suivant jusqu’à pouvoir cocher PAP, cocher la case et faire Suivant : 

 

Faire Suivant puis sur ce menu cliquer sur Ajouter : 

 
Sélectionner Class : 



 

Écrire pfsense-adm puis faire OK, Suivant et Terminé : 

 
Sur l’interface web de pfSense, aller dans la section System puis dans le menu User Manager : 



 

Dans Authentification Servers, cliquer sur Add : 

 

Entrer les informations suivantes puis faire Save : 

 



Pour tester le bon fonctionnement de notre manipulation, se rendre dans la section Diagnostics puis 

dans le menu Authentification : 

 

Sélectionner le bon serveur et inscrire les informations de connexion de l’utilisateur ajouté 

précédemment dans le groupe pfsense-adm : 

 

Un message positif devrait apparaître : 

 

Etape 2 : VPN SSL 
Sur FW1, Se rendre dans la section System puis dans le menu Certificates : 

 
Cliquer sur le bouton Add : 



 

Renseigner les informations principales puis faire Save : 

 



L’autorité de certification a été créée : 

 

Cliquer sur l’onglet Certificates puis faire Add/Sign : 

  



Remplir les informations comme ci-dessous puis faire Save : 

 
Le certificat à bien été créé : 



 

Dans la section VPN, aller dans le menu OpenVPN : 

 

Cliquer sur Add : 

 
Indiquer les informations suivantes et faire Save : 



 



 



  



 



Se rendre à cet emplacement et installer le package openvpn-client-export : 

 

Retourner dans le menu OpenVPN puis aller dans Client Export : 

  



Remplir ces informations puis cliquer sur Save as default : 

 


